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Papowo Biskupie, 16.10.2025 r.

Gmina Papowo Biskupie
Papowo Biskupie 128
86-221 Papowo Biskupie
NIP 875 148 68 52

Zapytanie ofertowe

o warto$ci szacunkowej nieprzekraczajacej kwoty 130 000,00 zt, o ktérej mowa w art. 2 ust. 1 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz.U. z 2024 r., poz. 1320), na
dostawe rozwigzania DLP do ochrony przed wyciekiem danych z licencja bezterminowa do Urzedu
Gminy Papowo Biskupie — 21 licencji z dwuletnim serwisem.
I. Opis przedmiotu zaméwienia:

Dostawa rozwiazania DLP do ochrony przed wyciekiem danych z licencjg bezterminowa do
Urzedu Gminy Papowo Biskupie — 21 licencji z dwuletnim serwisem realizowanego w ramach

projektu grantowego pn. ,,Cyberbezpieczny Samorzad’’ zgodnie ze specyfikacja okreslajaca
minimalne parametry przedmiotu zamdwienia:

L.

Nk

10.
11.

12.

13.

14.

System operacyjny:
a) Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi,
b) Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi,
¢) MacOS 12 lub nowszy.
Serwer administracyjny musi obstugiwac instalacj¢ na systemach: Windows Server 2016 (64-
bit) i nowszych.
Serwer administracyjny musi obstugiwac bazy danych:
a) MS SQL Server 2016 lub nowsze,
b) b. MS SQL Express,
¢) c¢. AzureSQL S3 lub nowsze.
Pomoc i dokumentacja programu dostepne w jezyku angielskim.
Konsola administracyjna i komunikaty klienta musza by¢ w jezyku polskim.
Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.
Serwer administracyjny musi umozliwia¢ instalacj¢/dezinstalacje zdalnego klienta na stacjach
roboczych.
Reguly DLP musza by¢ egzekwowane nawet przy braku potaczenia miedzy klientem a
serwerem zarzadzajacym.
Brak potaczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne przechowywanie
informacji i zebranych danych do czasu ponownego potaczenia.
Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem konsoli.
System musi posiada¢ mechanizm usuwajacy najstarsze informacje, gdy rozmiar bazy osiggnie
domyslny limit.
Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania
stron internetowych, aplikacji i rozszerzen plikow, z opcja wylgczenia automatycznego
pobierania.
Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwac i konta administratorow
w konsoli programu.
Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych
moduldow programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie
logéw modutu).
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Serwer musi synchronizowaé uzytkownikoéw i stacje robocze z domeng Active Directory.
Administrator musi méc wymusi¢ synchronizacj¢ ustawien i logow migdzy stacja robocza

a serwerem w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koncowego
w przypadku ztamania regul zwigzanych z ochrong DLP, z mozliwos$cia dostosowania grafiki,
adresu e-mail i odno$nika do polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji roboczych/uzytkownikéw w oparciu
o rézne czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomos$ci e-mail oraz czynnosci
na plikach.

Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych kategorii dla stron internetowych,
aplikacji i typow plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysyltania alertow, przynajmniej za posrednictwem
wiadomo$ci email.

Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikdéw
lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ mozliwo$¢ potaczenia z serwerem SMTP udostepnianym
przez producenta.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zar6wno
istniejacych na stacjach roboczych i zasobach sieciowych, jak i nowo powstalych na bazie juz
skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikow wrazliwych na podstawie
aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Administrator musi mie¢ mozliwo$¢ tworzenia kategorii danych dla plikow zaszyfrowanych lub
dla takich gdzie zawarto$¢ pliku jest niemozliwa do odczytania.

Dla plikow skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regut dotyczacych
blokowania i zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie,
wysyltanie poczta, wysylanie do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrong plikow w oparciu o rézne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer
paszportu, numer REGON, NIP, wyrazenia regularne, okreslone ciagi znakéw i numer IBAN.
Weryfikacja zawarto$ci pliku musi odbywac¢ si¢ w czasie rzeczywistym.

Administrator musi mie¢ mozliwo$¢ wyszukiwania danych wrazliwych w zasobach lokalnych
Serwer administracyjny musi pozwala¢ na eksport logow do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracj¢/zmiang domys$lnego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania
klienta, a takze umozliwia aktualizacj¢ do nowej wersji lub dezaktywacje tego oprogramowania.
System musi ochrania¢ pocztg e-mail Microsoft 365, sprawdzajac kazdg wiadomo$¢ e-mail
wysylang przez uzytkownikow Microsoft 365.

System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywno$¢ plikow w Microsoft
SharePoint, Microsoft OneDrive dla Firm 1 Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby wykrywac
poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach.
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System musi umozliwia¢ synchronizacji grup bezpieczenstwa z Active Directory na potrzeby
logowania do konsoli zarzadzajace;.

System musi umozliwia¢ administratorowi nadanie uzytkownikowi uprzywilejowanego
dostepu, przez co nie bedzie obejmowany politykami przez okreslony czas — 1 godzing, 6
godzin lub do konca dnia.

System musi posiada¢ mozliwos$¢ tworzenia polityk dynamicznych, pozwalajacych na
dostosowywanie si¢ akcji (takich jak zapisywanie logu, powiadomienie uzytkownika,
blokowanie lub blokowanie z mozliwo$cig zastgpienia przez uzytkownika) w zaleznosci od
profilu pracy uzytkownika wykonujacego dang czynnos¢, gdzie akcja dobierana jest w
zaleznosci od wyniku systemu uczenia maszynowego.

System musi umozliwia¢ dostosowanie polityk dynamicznych do dwoch trybow: standardowy
oraz tagodny. Mozliwo$¢ taka musi istnie¢ per uzytkownik.

System musi umozliwia¢ tworzenie raportow na podstawie logoéw zebranych w uktadach
danych z mozliwoscia dostosowania filtrow, uzytkownikow oraz zakresu czasu objetych
raportowaniem.

System musi umozliwia¢ utworzenie raportu, ktory bedzie zawieral podsumowanie stanu
zabezpieczenia danych wraz z rekomendacjami w formie cykliczne;j.

System musi zbiera¢ informacje na temat podtaczanych urzadzen do komputera, odwiedzanych
domen internetowych, Sciezek sieciowych, drukarek lokalnych oraz sieciowych, umozliwiajac
jednoczesnie przypisanie takowych wpiséw do bezpiecznych lub niezaufanych lokalizacji bez
potrzeby manualnego wpisywania $ciezek lub numerdw seryjnych urzadzen.

Dla kazdej z wyzej wymienionych lokalizacji system powinien umozliwia¢ przypisanie
indywidualnej polityki dostgpu — np. umozliwiajac przesytanie danych do lokalizacji
oznaczonej jako bezpieczna, jednoczesnie blokujac wysyltke do lokalizacji oznaczonej jako
niezaufana lub nieprzypisana.

System musi umozliwia¢ audyt operacji wykonywanych przez administratora w obszarze
konsoli DLP.

System musi umozliwia¢ podtaczenie archiwa logéw w formacie plikdw o rozszerzeniu mdf.

I1. Kody CPV:
48731000 -1 Pakiety oprogramowania zabezpieczajacego pliki

48732000-8 Pakiety oprogramowania do zabezpieczania danych

II1.

Termin wykonania zamo6wienia.

Miejsce wykonania zamowienia: Urzad Gminy w Papowie Biskupim. Potwierdzeniem wykonania

zamoéwienia jest podpisany protokot dostawy oprogramowania.

Iv.

Kryteria wyboru oferty: Cena brutto: 100% - kryterium oznacza najnizsza ceng.

Przyjmuje si¢, ze 1% = 1 pkt i tak zostanie przeliczona liczba punktow. Ocena oferty w ramach

niniejszego kryterium - cena brutto: bedzie rozpatrywana na podstawie ceny brutto za wykonanie
przedmiotu zamdwienia (catkowitej, tacznej za wykonanie przedmiotu zamowienia), podanej przez

Wykonawce w Ofercie. Kazda oferta poddana ocenie, odrebnie w kazdej czesci stanowiacej
przedmiot zamoéwienia, otrzyma zaokraglong do dwoch miejsc po przecinku liczbg punktow
wynikajacg ze wzoru: P(x) =Cmin/Cxx100, gdzie: P(x) — liczba punktéw otrzymanych przez
oferte ,,x”’; Cmin — najnizsza cena spo$rod wszystkich waznych i nieodrzuconych ofert; Cx — cena
podana w badanej ofercie badanej ,,x”. Maksymalna liczba punktow, jakg moze uzyskaé

Wykonaweca i by¢ przyznana ofercie: 100,00. Obliczajac punktacje dla poszczegolnych ofert,
Zamawiajacy zastosuje zaokraglenie do dwoch miejsc po przecinku. Za najkorzystniejszg uznana



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

GK.272.3.54.2025.MP

zostanie oferta, ktora uzyska najwyzsza taczng liczbe punktow przyznang wg wzoru wskazanego

powyzej, odrgbnie w ramach poszczegdlnych czgsci zamowienia. W przypadku, gdy nie da sig

wylonic oferty najkorzystniejszej ze wzgledu na to, Ze minimum dwie oferty majq rownq liczbe

punktow, Zamawiajgcy zastosuje wiasciwg procedure okreslong w art. 248 ustawy z dnia 11

wrzesnia 2019 r. Prawo zamowien publicznych.

V. Termin zwiazania ofertq i platnos¢

Wykonaweca jest zwigzany ofertg przez okres 30 dni liczac od dnia, w ktorym uptywa dzien na sktadanie
ofert. Platno$¢ nastapi w terminie 14 dni od dnia zawarcia umowy (od dnia skutecznego dostarczenia
faktury, na podstawie podpisanego przez Strony protokotu odbioru przedmiotu zamoéwienia).

VI Miejsce, sposob i termin skladania ofert:

1. Oferte cenowa z nalezy przekaza¢ Zamawiajagcemu na formularzu ofertowym, zgodnie ze
wzorem stanowigcym Zatacznik nr 1, do dnia 22 pazdziernika 2025 r.

1) w wersji papierowej w siedzibie Zamawiajacego, ktorym jest Urzad Gminy Papowo
Biskupie, Papowo Biskupie 128, 86-221 Papowo Biskupie w godzinach funkcjonowania
— osobiscie, postancem, za posrednictwem poczty lub kuriera. Oferty nalezy umiescic w
zapieczetowanej lub w inny trwaty sposob zabezpieczonej kopercie oznaczonej napisem:
»,Dostawa oprogramowania DLP”
lub

2) droga elektroniczng na adres: gmina@papowobiskupie.pl w temacie: ,,Dostawa
oprogramowania DLP”.

2. Kompletna oferta musi zawierac:

1) Formularz oferty;
2)  Pelnomocnictwo, (jesli dotyczy).

3. W przypadku dostarczenia oferty do siedziby Zamawiajgcego, za termin zlozenia oferty
przyjmuje si¢ date i godzing wptywu oferty do Urzedu Gminy w Papowie Biskupim na adres
Zamawiajacego. Za date przekazania oferty przyjmuje si¢ datg ich skutecznego dostarczenia.

4. Oferta musi zosta¢ sporzadzona w jezyku i ztozona w jednej z nizej wymienionych form:

1) oryginatu dokumentu, w przypadku dostarczenia oferty w formie tradycyjnej, tj.
papierowej;

2) czytelnego skanu podpisanego dokumentu;

3) podpisanej elektronicznie: kwalifikowanym podpisem elektronicznym lub podpisem
osobistym lub podpisem zaufanym pod rygorem niewaznosci.

5. Formularz ofertowy musi by¢ podpisany przez osobe/y sktadajaca/ce Oferte.

6. Do Oferty nalezy dostarczy¢ pelnomocnictwo do podpisania oferty, o ile prawo do podpisania
oferty nie wynika z innych dokumentéw ztozonych wraz z ofertg lub ogélnodostepnych baz/
rejestrow. Tre$¢ pelnomocnictwa powinna jednoznacznie okresla¢ czynnosci, co do
wykonywania, ktorych pelnomocnik jest upowazniony.

7. Oferta ztozona po terminie oraz niezgodna ze sposobem ztozenia okre§lonym w zapytaniu nie
bedzie rozpatrywana.

VII.  Opis sposobu przygotowania ofert:
Cena oferty musi by¢ kompletna, jednoznaczna i ostateczna. Wykonawca kalkuluje cen¢ na podstawie
niniejszego zapytania ofertowego. Oferta powinna zosta¢ ztozona na formularzu stanowigcym zatgcznik
nr 1 do zapytania i co najmniej zawierac:

1) Nazwg produktow z podaniem wersji/nazw modutow;

2) Nazwa, dane teleadresowe oferenta;
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3) Wartos$¢ oferty w ztotych polskich (warto$¢ brutto oraz stawke podatku VAT);
4) Date sporzadzenia oferty.

VIII. Badanie i ocena ofert:

1. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert, dokumentéw lub o$wiadczen.

2. Zamawiajacy poprawia w ofercie oczywiste omytki pisarskie, oczywiste omyltki rachunkowe z
uwzglednieniem konsekwencji rachunkowych dokonanych poprawek i inne omytki polegajace
na niezgodno$ci oferty z dokumentacji zaméwienia, niepowodujacych istotnych zmian w tresci
oferty.

3. Tresc¢ oferty musi odpowiadac tresci zapytania ofertowego.

4. Zamawiajacy odrzuci ofertg, jezeli:

1)  zostala zlozona po terminie sktadania ofert;

2) jest niewazna na podstawie odrgbnych przepisow;

3) jej tresc jest niezgodna z warunkami zamdwienia;

4) nie zostala sporzadzona lub przekazana w sposob zgodny z wymaganiami technicznymi
oraz organizacyjnymi sporzadzania lub przekazywania ofert przy uzyciu srodkow
komunikacji elektronicznej okreslonymi przez zamawiajacego;

5) zawiera razaco niska ceng¢ lub koszt w stosunku do przedmiotu zaméwienia (w przypadku
badania okreslonej przestanki)

6) zawiera bledy w obliczeniu ceny lub kosztu;

7) zostala ztlozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

8) wykonawca w wyznaczonym terminie zakwestionowal poprawienie omytki polegajacej
na niezgodnosci oferty z dokumentami zamowienia, niepowodujacej zmiany w tresci
oferty;

i) wykonawca nie wyrazit pisemnej zgody na przedluzenie terminu zwigzania oferta;

9) w stosunku do Wykonawcy zachodzg przestanki wykluczenia z postgpowania na
podstawie art. 7 ust. 1 w zwigzku z art. 7 ust. 9 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2023 r. poz. 1497 ze
zm.)\.

IX. Inne uwarunkowania dot. realizacji przedmiotu zamo6wienia:
1. Osoba uprawniona do kontaktow w sprawie oferty: Jarostaw Smyczynski, tel. 665 678 455

1Zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego, zwanej dalej ,,ustawg”, z postepowania o udzielenie zamowienia
publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt
3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, z pdzn. zm. 8 ) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz. U. z 2023 r. poz. 120 i 295) jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3.
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2.

Zadanie jest przewidziane do realizacji przy wspdtudziale srodkow zewnetrznych -
dofinansowania z ,,Cyberbezpiecznego Samorzadu”.

. Niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych

uregulowaniach Zamawiajacego. Postgpowanie prowadzone jest zgodnie z zasada
konkurencyjno$ci i nie podlega przepisom Prawo zamdwien publicznych.

Do prowadzonego postepowania nie przystuguja Wykonawcom zadne $rodki ochrony prawnej
okreslone w przepisach ustawy Prawo zamowien publicznych tj. odwotanie, skarga.

. Zamawiajacy zastrzega sobie prawo do zmiany zapytania ofertowego przed uptywem terminu

do sktadania ofert. Wszelkie zmiany tresci zapytania ofertowego oraz wyjasnienia udzielone na
zapytania Wykonawcy stajg si¢ integralng czgscig zapytania ofertowego i sa wigzace dla
Wykonawcow.

. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postegpowania w kazdym

czasie bez podania uzasadnienia, w tym takze pozostawienia postgpowania bez wyboru oferty.
Wykonawcy, ktorych oferty nie zostang wybrane nie mogg zgtasza¢ zadnych roszczen
wzgledem Zamawiajacego z tytulu otrzymania zapytania ofertowego oraz przygotowania i
ztozenia oferty na to zapytanie.

. Zamawiajacy zastrzega sobie prawo (mozliwo$¢) do zamieszczenia na stronie internetowe;j

prowadzonego postepowania informacji o: ztozonych ofertach, wynikach postepowania
(udzieleniu zamowienia).

Wykonawca, ktorego oferta zostanie wybrana zostanie powiadomiony pisemnie lub
telefonicznie o wyborze jego oferty oraz o terminie i miejscu podpisania (zawarcia) umowy
(zlecenia). Zamawiajacy nie okresla (nie przewiduje) warunkow istotnych zmian umowy
zawarte] w wyniku przeprowadzonego postepowania o udzielenie zamdwienia. Projektowane
postanowienia umowy beda uwzgledniaty nastepujace warunki:

1) W wypadku niewykonania (w tym nieterminowego wykonania) lub nienalezytego
wykonania umowy Wykonawca zobowigzany bedzie do zaplaty na rzecz Zamawiajacego
kary umownej w wysokosci 1,50% wartosci brutto przedmiotu umowy za kazdy
rozpoczety dzien zwtloki, liczac od dnia uplywu terminu dostawy okreslonego w umowie
(zleceniu);

2) Zamawiajacy ma prawo odstgpienia od umowy z powodu op6znienia dostawy powyzej
14 dni. Wykonawca zobowigzany jest zaplaci¢ Zamawiajacemu kar¢ umowng za
odstapienie od umowy przez Zamawiajgcego z przyczyn lezacych po stronie
Wykonawcy, odstgpienie od umowy przez Wykonawce z przyczyn lezacych po jego
stronie — w wysokosci 20,00% kwoty wynagrodzenia naleznego wykonawcy.

3) Wykonawca wyraza zgode na potracenie kar umownych z przystugujacego mu
wynagrodzenia ustalonego w umowie zawartej z Zamawiajacym.

10.Jezeli Wykonawca, ktorego oferta zostata wybrana uchyla si¢ od podpisania umowy,

Zamawiajacy moze wybraé oferte najkorzystniejszg sposrod pozostatych ofert.
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