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Komponent

Opis minimalnych parametrow

Konstrukcja

System ochrony sieci powinien zosta¢ dostarczony w postaci
komercyjnej platformy sprzetowej z zabezpieczonym systemem
operacyjnym producenta rozwigzania. Rozwigzanie powinno by¢
wyposazone w modut kryptograficzny zgodny ze standardem FIPS 140-
2.

Urzadzenie w obudowie typu desktop z mozliwo$cig montazu w szafie
rack 19" (uchwyty montazowe w komplecie).

Tryby pracy

Rozwigzanie powinno wspierac¢ nastepujace tryby pracy: routing
(warstwa 3), bridge (warstwa 2), hybrydowy (czes¢ jako router, czes¢
jako bridge), TAP / Discover (sonda monitorujaca)

[lo$¢ chronionych hostéw

System ochrony nie moze posiadac¢ ograniczen co do ilo$ci hostow w
sieci chronione;j.

Przechowywanie danych
logéw

Rozwigzanie musi byé wyposazone w co najmniej jeden dysk SSD
stuzacy m.in. do przechowywania logéw i raportéw bezposrednio na
urzadzeniu.

Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz

Zasilanie sieciowy dla zapewnienia ciggtosci pracy (drugi zasilacz jako
wyposazenie opcjonalne).
Pamie¢ RAM Minimum 8GB
Pamiec wewnetrzna Zainstalowany no$nik eMMC minimum 16GB
Liczba fizycznych o
interfejsézv Z.EIGE Minimum 4
Wydajnos$¢ Firewall nie 99
mniej niz (Gbps) )
Wydajnos¢ Firewall IMIX nie
C 6.5
mniej niz (Gbps)
Wydajnos¢ IPS nie mniej niz 6
(Gbps)
Interfejs Rozwiazanie powinno by¢ zarzadzanie przez webowy graficzny

interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.

Certyfikat SSL interfejsu

Webowy graficzny interfejs administratora zabezpieczony protokotem
HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na podpisany
przez zewnetrznego zaufanego wystawce certyfikatow (External
Trusted CA).

Uwierzytelnianie

Rozwigzanie powinno oferowa¢ mechanizm uwierzytelniania
dwusktadnikowego w oparciu o token sprzetowy lub programowy
dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

Diagnostyka

Wbudowany webowy graficzny interfejs administratora powinien
oferowac narzedzia diagnostyczne takie jak co najmniej: ping,
traceroute, name lookup, route lookup czy packet capture w oparciu o
Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewnia¢ narzedzia do
przechwytywania pakietéw, wysSwietlania otwartych potaczen
sieciowych, wySwietlania tablicy ARP/NDP.

Zarzadzanie

Rozwiazanie powinno oferowa¢ wiersz polecen dostepny z poziomu

graficznego interfejsu administratora, portu konsolowego oraz za
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posrednictwem protokotu SSH z uwierzytelnianiem przy uzyciu kluczy
RSA, DSA lub ECDSA o dtugosci min. 2048 bitéw.

Aktualizacja
oprogramowania

Rozwigzanie powinno posiada¢ mechanizm informowania o
aktualizacjach oprogramowania systemowego wraz z automatycznym
procesem ich aplikowania (upgrade) i wycofywania (rollback).
Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch
wersji oprogramowania systemowego (firmware). Informacja o
dostepnos$ci nowej wersji powinna pojawiac sie w Web GUI. Producent
powinien oferowaé mechanizm automatycznego fatania wykrytych w
oprogramowaniu systemowym podatnosci przez tzw. hotfixies, przy
czym administrator powinien méc funkcjonalno$¢ ta wytaczy¢.

Zarzadzanie licencjami

Zarzadzanie licencjami i subskrypcjami powinno odbywac sie za
posrednictwem portalu licencyjnego a synchronizacja subskrypcji
powinna odbywac sie bez koniecznosci pobierania, przechowywania
czy wgrywania plikdw z licencjami.

Zarzadzanie interfejsami

Rozwigzanie powinno zapewnia¢ mozliwo$¢ zmiany nazw interfejsow
sieciowych.

Czas trwania subskrypcji na

jaki uruchamiane sg
ponizsze funkcjonalnosci

36 miesiecy

Ochrona IPS

Ochrona IPS musi opierac sie co najmniej na analizie
protokotéw i bazie minimum 5000 sygnatur. Wymagane
jest aby system automatycznie aktualizowat sygnatury
zagrozen. Rozwigzanie powinno umozliwia¢ tworzenie
wtasnych sygnatur IPS. Rozwigzanie powinno
umozliwia¢ selektywne wskazywanie sygnatur i/lub grup
sygnatur dla tworzonych przez administratora polis IPS.

Ochrona ATP
(Advanced Threat
Protection)

System ochrony powinien zapewnia¢ wykrywanie,
blokowanie i raportowanie préb potaczen z serwerami
Command & Control / Botnet.

Zabezpieczenie sieci
Web

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy
zapewniajac ochrone przed niebezpiecznymi treSciami i
szkodliwym oprogramowaniem dystrybuowanym przez
HTTP, HTTPS i FTP.

Silniki antywirusowe

Rozwigzanie powinno wykorzystywac silnik antywirusowy
pochodzacy bezposrednio od producenta rozwigzania.
Dodatkowo rozwigzanie powinno umozliwia¢ uruchomienie
silnika antywirusowego firmy trzeciej.  System powinien
filtrowac¢ pliki na podstawie tak rozszerzen jak i nagtowkow
MIME. Rozwigzanie musi zapewniac filtrowanie aktywnych
tresci takich jak ActiveX, apletow Java czy ciasteczek.

Inspekcja ruchu
SSL/TLS

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z
walidacjg certyfikatow. Rozwigzanie musi umozliwia¢

inspekcje ruchu TLS 1.3 bez negocjowania downgrade do
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TLS 1.2. Wymagane jest by inspekcja ruchu TLS
przeprowadzana byta niezaleznie od uzytego portu TCP.
Wymagane jest by rozwigzanie umozliwiato blokowanie
ruchu tunelowanego przez protokot QUIC (UDP:443).
Rozwigzanie powinno umozliwia¢ tworzenie granularnych
polityk i wyjatkéw inspekcji ruchu SSL/TLS z
uwzglednieniem takich kryteriéw jak co najmniej: strefa
zapory, adres sieciowy, uzytkownik lub grupa
uzytkownikow, ustuga czy kategoria web. Rozwigzanie musi
umozliwia¢ tworzenie globalnych wyjatkéw inspekcji dla co
najmniej: wyrazen regularnych, kategorii stron, domen i
subdomen.

Filtr WEB

Rozwigzanie powinno zawiera¢ przynajmniej 90 kategorii
stron Web oraz umozliwia¢ dodawanie wtasnych kategorii
stron. PolityKi filtrujgce ruch Web powinny umozliwia¢
wybdér akcji co najmniej: zablokuj, ostrzez, zezwol. System
powinien wyswietla¢ komunikat o przyczynie zablokowania
dostepu do strony Web. Administrator powinien mie¢
mozliwo$¢ modyfikowania tre$ci komunikatu w tym
dodania logo organizacji.

Lista aplikacji

Rozwigzanie powinno oferowac¢ baze danych opisujaca co
najmniej 3000 aplikacji. Rozwigzanie powinno umozliwia¢
blokowanie kategorii aplikacji takich jak np. P2P, Instant
Messenger, Proxy and Tunnel, Remote Access, Social
Networking, Streaming Media itp.

Ochrona email

Rozwigzanie musi zapewni¢ ochrone poczty email w tym
skanowanie protokotéw SMTP, POP3, IMAP. Blokowanie
spamu i malware. Wsparcie dla DKIM, SPF, spam
greylisting. Wykrywanie linkdw phishingowych. Dostep dla
indywidualnych uzytkownikéw do blokowania lub
dopuszczania nadawcow poprzez konfiguracje list. Obstuga
kwarantanny wraz z mozliwos$cig przegladania elementow
w kwarantannie przez uzytkownikow

Inne zagrozenia

Sprzet powinien zapewni¢ rozwigzanie klasy Sandbox do
ochrony przed zagrozeniami typu Zero-Day. Rozwigzanie
bedzie ofertowac statyczng i dynamiczng analize kody
przesytanego w ramach ruchu web czy email. Rozwigzanie
umozliwi dodatkowa inspekcje i detonacje plikow
wykonywalnych (.exe, .com, .dll) oraz dokumentéw (.doc,
.docx, .docm, .rtf), plikdw PDF a takze archiwow.
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W ramach zakupu ww. sprzetu Zamawiajacy zamawia ustuge wdrozenia, ktéra ma obejmowac
kompleksowe przygotowanie, konfiguracje i uruchomienie urzadzenia w §rodowisku klienta, z
uwzglednieniem:

1) Instalacji fizycznej urzadzenia w lokalizacji klienta,

2) Konfiguracji podstawowej sieci (interfejsy WAN/LAN, routing, NAT),

3) Konfiguracja VLAN

4) Integracji z dynamicznym adresem IP (np. poprzez DDNS),

5) Wdrozenia polityk bezpieczenstwa zgodnych z wymaganiami klienta,

6) Aktywacjii konfiguracji licencji,

7) Konfiguracji VPN (dla zdalnego dostepu lub potaczen site-to-site),

8) Wdrozenia ochrony poczty e-mail (filtr antyspamowy, skanowanie zatgcznikdw, ochrona przed
phishingiem),

9) Testéw poprawnosci dziatania i wydajnosci urzadzenia,

10) Przeszkolenia administratora IT klienta z zakresu obstugi urzadzenia i panelu sterowania.

11) Szacowany czas wdrozenia: 1-2 dni robocze (w zalezno$ci od ztozonos$ci Srodowiska i
dostepnosci infrastruktury klienta).

12) Cato$¢ wdrozenia musi odby¢ sie na miejscu w siedzibie Zamawiajacego w ustalonych i
zaakceptowanych przez Zamawiajacego ramach czasowych

Efekty wdrozenia

1) Urzadzenie UTM w pelni zintegrowane z siecig klienta,

2) Aktywna ochrona sieci i poczty e-mail zgodna z najlepszymi praktykami bezpieczenstwa,

3) Gotowos¢ do dalszego zarzadzania i rozbudowy UTM

4) Dokumentacja wdrozeniowa (schemat konfiguracji, dane dostepowe, polityki
bezpieczenstwa).
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